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DIE CYBER-BEHORDE 4.0 i_:. |

ZITiS - die Zentrale Stelle fiir Informa-
tionstechnik im Sicherheitsbereich - ist
der zentrale Dienstleister fiir die Behor-
den des Bundes mit Sicherheitsaufga-
ben bei Unterstiitzung und Beratung zu
informationstechnischen Fdhigkeiten.

Im Zeitalter immer schnellerer Digita-
lisierung missbrauchen auch Straftdter
zunehmend die fiir mehr Sicherheit und
Datenschutz geschaffenen modernen
Technologien fiir ihre kriminellen Zwe-
cke. Deshalb miissen auch unsere Sicher-
heitsbehérden immer auf der Héhe der
Zeit bleiben, was Technik und Methodik
flir Ermittlung und Aufkldrung betrifft.
Viele der technischen Herausforderungen
der einzelnen Behdrden (iberschneiden
sich, auch wenn die Aufgaben unter-
schiedlich sind. ZITiS biindelt die Fach-
expertise, forscht zentral an neuen
Technologien, entwickelt Methoden und
bietet die bestmdgliche Unterstiitzung
fiir eine in Zukunft noch bessere Hand-
lungsfdhigkeit der Sicherheitsbehérden.

Als moderne Einrichtung, die im April
2017 neu geschaffen wurde, ist ZITiS ein
wichtiger Baustein der deutschen Cyber-
sicherheitsstrategie. Zum einen haben
unsere Mitarbeiterinnen und Mitarbeiter
die Fachexpertise, die fiir einen reibungs-
losen Behérdenalltag unter den gegebe-
nen gesetzlichen Vorgaben und Regeln
notwendig ist.

Zum anderen bieten wir als ,,etwas an-
dere Bundesbehdrde" - mit modernen
Strukturen, einem Dialog auf Augen-
héhe und innovativer Herangehensweise
an unsere Herausforderungen - einen
Arbeitsplatz, der Kreativitdt und Gestal-
tungskraft férdert.

Unser Anspruch ist, mit unserer Unter-
stiitzung zur Sicherheit aller Biirgerinnen
und Biirger in unserem Land beizutragen.

WILFRIED KARL

PRASIDENT ZENTRALE STELLE
FUR INFORMATIONSTECHNIK
IM SICHERHEITSBEREICH (ZITiS)
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ZITiS STANDORT MUNCHEN

Ausschlaggebend ist fiir uns die Ansiedlung in einer Hoch-
technologieregion. ,Isar Valley“ ist eine inoffizielle, aber
treffende Bezeichnung fiir Miinchen und Umgebung als
einen der IT- und Technologie-Spitzenstandorte in Europa.
Das liegt vor allem an der hohen Dichte an Universitdten und
Forschungseinrichtungen sowie einer starken Industrie und
Wirtschaft.

National wie international stehen wir im Austausch mit den
fuhrenden Kopfen unseres Fachs. Wir arbeiten mit zahlrei-
chen Behdrden, akademischen Einrichtungen und Unter-
nehmen zusammen, die im Cyber-Umfeld forschen und
entwickeln. Die Region Miinchen.bietet dafir ein ideales
© Umfeld. o
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ZITiS-HQ ist derzeit das Gewerbegebiet an der Zamdorfer
StraRe im 6stlichen Minchener Stadtbezirk Bogenhausen.
Aufgrund des starken Wachstums von ZITiS wurden 2021
weitere Biiros im Gebdude NEO in der Hermann-Wein-
hauser-StraRe (Baumkirchen-Mitte) angemietet.

Um auch die technischen Bereiche erweitern zu konnen, -
wurde 2022 in Dachau ein weiteres Gebiude angemietet. < -
Hier entstand nicht nur eine ,Technikliegenschaft®, sondern g

auch ein WorkSpace mit reichlich Platz zum gemelnsamen

Tufteln und Austausch, an dem Ideen und Innovationen i m. z

Form von Prototypen, Kleinserien, Workshops und vielem

mehr realisiert werden kénnen.

Auf dem Geldnde der Unive'r itat.der Bundeswehr Miinchen -
(UniBwM) in Neublbergsoll einneues Gebiude entstehen. .
Neben ZITiS wird dort auc#d%rscﬁu‘pgsmstttut Cyber

ng rﬁstle.nahem

Er‘folgsmodell und bietet auchthier Syne g
durch m genutz‘ilnfrastruk '\.
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WAS WIR TUN

FORSCHUNG UND ENTWICKLUNG
FUR INNOVATIVE LOSUNGEN IM
DIENST DER INNEREN SICHERHEIT

sInnovation ist eine wichtige Komponente unserer tég-
lichen Arbeit, bei der wir technologische Trends friihzeitig
erkennen und den Sicherheitsbehérden schnell und
effizient innovative Lésungen anbieten. Unser Er-
folgsfaktor dafiir ist unser kreatives Personal.“

Hans-Christian Witthauer, Vizeprasident & CTO

> AUFGABEN Die Aufgaben von ZITiS orientieren sich am Bedarf der Behérden des Bundes mit
Sicherheitsaufgaben. Sie umfassen die Themen Digitale Forensik, Telekommuni-
kationsiiberwachung, Kryptoanalyse, Big Data Analyse sowie technische Fragen
der Kriminalitatsbekampfung, Gefahren- und Spionageabwehr. Dabei iibernimmt
ZITiS Forschungs-, Entwicklungs-, Beratungs- und Unterstiitzungsaufgaben, hat
jedoch selbst keine Befugnisse, wie sie eine Polizei oder ein Nachrichtendienst

haben.
> FORSCHUNGS- Die Grundlage von ZITiS’ anwendungsbezogener Forschungsarbeit ist ein Jahresar-
beitsprogramm, das mit dem Bundeskriminalamt, dem Bundesamt fiir Verfassungs-
AUFTRAG schutz und der Bundespolizei abgestimmt wird. ZITiS ist dariiber hinaus Partner fir

Forschung und Wissenschaft und bearbeitet Projekte der angewandten Forschung
in Zusammenarbeit mit Universitaten, Instituten und Unternehmen auf nationaler
und internationaler Ebene.

> ENTWICKLUNGS- ZITiS entwickelt und testet Strategien, technische Lésungen und Werkzeuge mit
Cyberbezug und koordiniert gemeinsame Projekte fiir die deutschen Sicherheits-
LEISTUNGEN behoérden. Selbstverstandlich definieren die gesetzlichen Vorgaben den Rahmen fir

technische Entwicklungen und den Einsatz neuer technischer Moglichkeiten.

2> UNTERSTUTZUNG Cyberbezogene Losungen und Know-how waren bislang auf verschiedene Stellen
in Bund und Landern verteilt. ZITiS biindelt dieses spezifische Fach- und Experten-
UND BERATUNG wissen und berét als zentrale Stelle die Sicherheitsbehérden umfassend in techni-

schen Fragen und zu Strategien. Hinzu kommen iibergreifende Dienstleistungen,
wie etwa zentrale Wissensdatenbanken und die Qualitdtssicherung eingesetzter
Produkte.

> INNOVATION Das strategische Ziel von ZITiS ist das friihzeitige Erkennen technologischer Trends.
Innovation und Geschwindigkeit sind dabei der Schlissel zum Erfolg. Die systema-
tische Entwicklung von Innovationen erfordert eine moderne und aufgeschlossene
Organisationskultur. Dariiber hinaus muss das groRte Potential fiir Innovationen -
die Beschéftigen bei der ZITiS - in der Lage sein, kreativ tatig zu werden.
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WIE WIR ARBEITEN

MIT ANSPRUCH, IM NETZWERK,
FUR UNSER LAND

Auflergewdhnliche Herausforderungen sind
unser Ansporn. Um sie zu meistern, biindeln wir
. . . . . Wir arbeiten i
bei ZITiS technisches Expertenwissen mit Cyber- Netzwerken. betreiben
H H . Forschungskooperationen

bezug. Dazu bringen wir erstklassige Forscher, it
Entwickler und Berater zusammen. Gemeinsam Behorden und wissenschaftlichen

. ] . . . ] i Institutionen zusammen.
bilden sie eine Community von Kénnern, die sich

zum Ziel setzt, Besonderes zu leisten.

NETZWERK
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WAS UNS BESCHAFTIGT

UNSERE
SCHWERPUNKTE

ALLES, BLOS NICHT EINTONIG

Sicherheitsbehérden bendtigen im Cyberbereich Produkte, L6sungen und
Know-how aus verschiedenen Technologiebereichen. Bei ZITiS arbeiten die
Experten ihres Fachs diszipliniibergreifend zusammen und schaffen dadurch
im Cluster mit akademischer Forschung und Industrie Synergien, die nir-
gendwo anders erreichbar sind. Die Themenfelder, zu denen ZITiS forscht,
entwickelt und berdit, sind extrem vielseitig und alles aufSer langweilig.

SICHERHEITS-CHECK

ZITiS bearbeitet auch Auftrage der Sicherheitsbe-
horden, die der Geheimhaltung unterliegen. Deshalb
durchlduft unser Personal eine gesetzlich festgeschrie-
bene Sicherheitsiiberprifung.




WAS UNS BESCHAFTIGT

KRYPTOANALYSE

»Kryptografie dient eigentlich dem Schutz von Daten und
Privatsphire. Sie bietet straffilligen Personen jedoch auch
die Méglichkeit, verdeckt zu kommunizieren, zu handeln
oder sich der Strafverfolgung zu entziehen. ZITiS berat und
unterstiitzt Bedarfstrager im Umgang mit verschliisselten
Daten. ZITiS ist es moglich, mithilfe hochmoderner Labore
fur die Bedarfstrager anwendbare Methoden zu entwickeln
und ihnen zur Verfiigung zu stellen. Innerhalb von ZITiS
unterstiitzt das Fachpersonal fir Embedded Security sowie
Reverse Engineering insbesondere Projekte in der Digitalfo-
rensik und Telekommunikationsiiberwachung. Fiir komplexe
Angriffe und den Einsatz von High-Performance-Computing
werden die Spezialisteninnen und Spezialisten des Bereichs
Big Data hinzugezogen

Geschiftsfeldleitung Kryptoanalyse

el
TELEKOMMUNI-
KATIONSUBERWACHUNG

,Telekommunikationsiiberwachung (TKU) ist bei schweren
Straftaten, vor allem im Bereich der organisierten Kriminali-
tat und des Terrorismus, ein wichtiges Ermittlungsinstru-
ment. ZITiS selbst verfiigt Gber keine eigenen Befugnisse zur
TKU, erforscht und entwickelt jedoch neue Methoden und
Strategien, stellt Werkzeuge bereit und berat die Behérden
bei der Durchfiihrung ihrer gesetzlichen Aufgaben. Durch die
breite Verwendung von Verschliisselungstechnik ist hier eine
enge Zusammenarbeit mit dem Arbeitsfeld Kryptoanalyse
notwendig. AuRerdem erfordert der Umgang mit enormen
Datenmengen aus unterschiedlichen Quellen eine solide
Fachkenntnis im Bereich Big Data.“

Geschiftsfeldleitung Telekommunikationsiiberwachung

Fre\
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ZENTRALE SERVICES ‘=

»Hier werden alle Services bereitgestellt, die die Organisation
zur Erledigung ihrer vielféltigen Aufgaben benétigt. ZITiS

ist darauf ausgelegt, Innovationen zu férdern und tagtaglich
moglich zu machen. Um den Erfolg unserer Behdrde sicherzu-
stellen, arbeiten wir agil, ergebnisorientiert und stets im Sinne
unserer Beschaftigten. Mit unserer Fachexpertise in den Berei-
chen Personal, IT, Organisation und Infrastruktur sowie Recht
und Finanzen ist dieser Bereich nicht nur die Serviceeinheit

unserer Behorde, sondern auch ein Kernstiick der ZITiS*

Leitung Zentrale Services

o=
DIGITALE FORENSIK ,jj)»

~Smartphones, Tablets und Laptops sind fiir straffillige
Personen nicht nur lohnende Ziele, sondern auch Mittel

zur Durchfiihrung von Straftaten. ZITiS unterstitzt in Ab-
stimmung mit seinen Bedarfstragern die Erforschung und
Entwicklung neuer Methoden zur forensischen Sicherung
digitaler Asservate. Diese Methoden bilden die Grundlage fiir
die gerichtsfeste Verwertung digitaler Spuren und beinhalten
sowohl softwaretechnische Methoden als auch spezielle
Hardwarelésungen. Durch die breite Verwendung von Ver-
schliisselungstechnik ist eine enge Zusammenarbeit mit den
Kolleginnen und Kollegen aus der Kryptoanalyse notwendig.
Im Umgang mit der Menge digitaler Spuren ist zudem eine
gute Fachkenntnis im Bereich Big Data unerlasslich.
Geschiftsfeldleitung Digitale Forensik

BIG DATAANALYSE & S

»Friher hinterlieRen Kriminelle ,analoge‘ Fingerabdriicke,
heutzutage Unmengen digitaler Spuren. Diese auszuwerten,
relevante von irrelevanten Daten zu unterscheiden, sie richtig
zu deuten und damit Straftaten zu verhindern oder aufzuklaren
ist flr Sicherheitsbehdrden keine leichte Aufgabe. ZITiS er-
forscht und entwickelt Methoden, um die Sicherheitsbehérden
im Umgang mit groen Datenmengen zu unterstiitzen. Die
Anwendungsgebiete sind ebenso unterschiedlich wie die zu
analysierenden Daten. Daher sind hier sowohl Sachverstandige
der Datenanalyse als auch des High Performance Computings
angesiedelt. Forschungs- und Entwicklungsthemen orientieren
sich am Bedarf von Digitalforensik und TKU. Zudem ist das HPC
ein essenzieller Bestandteil der angewandten Kryptoanalyse.
Geschiftsfeldleitung Big Data Analyse
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Interessantes und Wissenswertes liber ZITiS -

die Cyber-Behédrde 4.0

CO2

PERSONAL

Innerhalb der kurzen Zeit von
etwas mehr als fiinf Jahren wurden bei
ZITiS knapp 300 Stellen besetzt (Stand

01.01.2023). Eine duferst positive
Bilanz, wenn man bedenkt, dass man
bei Null anfing. Denn es gab ja weder
eine Liegenschaft, noch Personal noch

Schreibtische. In den kommenden

Jahren sollen die Personalstellen weiter
ausgebaut werden.

GRUNDUNG

Die nationalen Sicherheitsbehérden missen im digitalen Umfeld ebenso
wirksam agieren konnen wie in anderen Bereichen. Fir diese Zukunfts-
aufgabe wird im Geschéftsbereich des Bundesministerium des Innern und
fur Heimat eine zentrale Stelle fiir die Unterstiitzung der Sicherheits- und
Fachbehdrden des Bundes eingerichtet. So steht es seit 2016 in der Cyber-
Sicherheitsstrategie fiir Deutschland, und ZITiS wurde in der Folge am

6. April 2017 durch einen Erlass des damaligen Bundesministers des Innern
gegriindet (GMBL 2017, S.274). ZITiS hat keinerlei Befugnisse wie Polizei
oder Nachrichtendienste.

ZUSAMMENARBEIT

Unser Auftrag ist die Unterstiitzung der
Sicherheitsbehérden mit Forschung und
Entwicklung zu Lésungen und Metho-
den sowie Beratung zu technischen
Fragen und Strategien im Sicherheits-

FORSCHUNG UND ENTWICKLUNG

Das Bundesministerium des Innern und fiir Heimat
griindete die ZITiS als Forschungs- und Entwicklungs-
stelle mit den Aufgabenschwerpunkten digitale Forensik,
Telekommunikationsiberwachung, Kryptoanalyse,
Big Data Analyse sowie technische Fragen von Krimi-
nalitdtsbekdmpfung, Gefahren- und Spionageabwehr.
ZITiS fiihrt Know-how aus diesen verschiedenen
Bereichen zusammen.

bereich. Hierzu zdhlen auch Forschung,
Marktsichtung und Trendscouting.
Deshalb gibt es bei ZITiS Koopera-
tionen mit Universitdten, Forschungs-
einrichtungen oder Unternehmen.
Gerade durch die Zusammenarbeit mit
Wissenschaft und Industrie schaffen wir
Synergien fir eine bessere Weiterent-
wicklung der Technik fiir die Sicherheits-
behérden.



FACTS & FIGURES

HPC

ZITiS-Kunden haben die Méglichkeit,
einen Hochleistungs-Rechencluster
(High-Performance Computing, HPC)
zu nutzen. Der HPC erméglicht die
Ausfiihrung speicher- und recheninten-
siver Anwendungen. Aktuell wird er vor
allem fiir Aufgaben in den Bereichen
Kryptoanalyse und maschinelles
Lernen eingesetzt.

KONTROLLE

ZITiS unterliegt der allgemeinen
parlamentarischen Kontrolle. Dariiber
hinaus unterliegt ZITiS der Rechts- und
Fachaufsicht durch das Bundesminis-
terium des Innern und fir Heimat, der
Kontrolle durch den Bundesrechnungs-
hof und durch den Bundesbeauftragten
fur den Datenschutz.

Nicht zu unterschatzen ist auch die
Kontrolle durch die Offentlichkeit.
Biirgerinnen und Biirger haben die
Maéglichkeit, durch direkte oder
indirekte Eingaben und Anfragen
Auskiinfte zu erlangen.

ZITiS ist dabei fiir die Offentlichkeit
so transparent, wie nach den
gesetzlichen Vorschriften
moglich.

88

STUDIEREN BEI ZITiS

Du willst einen Bachelor in Informatik oder Technische
Informatik/Kommunikationstechnik? Oder einen Master in Cyber-Sicherheit?
Du zahlst zu den kreativen Kopfen, die Sinnvolles bewirken und ihr Potential
entfalten wollen? Dann bewirb Dich fiir die Studienférderung der ZITiS!
Weitere Infos dazu auf www.zitis.bund.de

Bachelorstudiengang
Informatik oder Technische
Informatik/Kommunikationstechnik

Fiir das Bachelor-Studium an der Uni-
versitat der Bundeswehr Miinchen be-

kommst Du eine finanzielle Férderung.

Im Anschluss an das Studium erhaltst
Du einen unbefristeten Arbeitsvertrag,
wobei wir eine mindestens dreijdhrige
Tatigkeit flir uns voraussetzen.
Gerne prifen wir fir Dich auch die
Maglichkeit einer Verbeamtung.

Fir die Dauer der Regelstudienzeit
(3 Jahre) bieten wir Dir:
« Eine monatliche Studienbeihilfe
in Hohe von derzeit
1.145,00 € monatlich
+ Die Zahlung der anfallenden
Studiengebiihren
« Praktika in unserer neuen, jungen
Organisation zur Vertiefung Deiner
gewonnenen Kenntnisse

Masterstudiengang
Cyber-Sicherheit

Wir bieten Dir einen Studienplatz
an der Universitdt der Bundeswehr
Miinchen im Masterstudiengang
»Cyber-Sicherheit“. Wir ibernehmen
alle Studiengebiihren und Du erhaltst
eine unbefristete Einstellung bei ZITiS,
wobei wir eine mindestens dreijéhrige
Tatigkeit fir uns voraussetzen.

Das Studium vermittelt praxisrelevante
Fahigkeiten, z.B. zur Identifizierung von
sicherheitsrelevanten Schwachstellen,
zur Entwicklung von Sicherheitskon-
zepten und zur Erkennung und Abwehr
von Angriffen auf IT-Systeme.

Fir die Dauer der Regelstudienzeit (ein
Jahr und neun Monate) bieten wir Dir:
- Eine unbefristete Einstellung bei
ZITiS mit Einstiegsgehalt zwischen
38.000 € und 59.500 € jahrlich

« Die vollstandige Zahlung
der Studiengebiihren

Fir beide Studiengange brauchst Du nicht als Offizier/in zur
Bundeswehr zu gehen. Du wirst vielmehr als zivile/r Studierende/r
dort aufgenommen. Interesse oder Fragen?
studienfoerderung@zitis.bund.de

FAQ

Weitere Informationen zu hiufig gestellten Fragen (FAQ)
findest Du auf unserer Website: www.zitis.bund.de
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ZITiS

» Gehérlose Menschen haben in der Arbeitswelt oft Probleme. Bei ZITiS
habe ich einen Arbeitgeber, der mich voll untersttitzt. Hier spielen Dinge
wie Herkunft oder Status keine Rolle. Die Kolleginnen und Kollegen sind
entspannt und besuchen sogar angebotene Gebdrdensprachkurse. Des-
halb sind wir insgesamt eine in jeder Hinsicht richtig bunte Truppe. «

DIRK REINHARD, RECHNUNGSBEARBEITER



WIR SIND ZITiS

» Ich finde es immer reizvoll,
neues Wissen durch Forschung
zu schaffen. Fiir mich ist wichtig,
dass die Forschung einen Mehr-
wert fiir die Gesellschaft bietet.
Ich méchte die handfesten Er-
gebnisse meiner Arbeit erleben.
Was bewirkt sie tiberhaupt?

Was haben die Menschen von ihr?
Was bewege ich? Hier bei ZITiS
kann ich sagen: eine Menge. «

DR. ELEANOR HOBLEY,
REFERENTIN
FORSCHUNGSSTRATEGIE

11

» ZITiS entspricht definitiv nicht
dem klischeehaften Bild einer Be-
horde. Verstaubt ist hier gar nichts,
und das soll auch so bleiben. Dinge
einfach auch mal unkonventionell
angehen und »out-of-the-box¢
denken - das zeichnet uns aus.
Zudem bietet ZITiS mir den Frei-
raum und viele Méglichkeiten,
mich weiterzuentwickeln. «

MARIE KAISER,
REFERENTIN DES VIZEPRASIDENTEN

» In vielen Unternehmen ist
man als Entwickler mit Rou-
tineaufgaben und eng abge-
grenzten Themenfeldern
konfrontiert. Bei ZITiS
hingegen bietet sich mir ein
spannendes und abwechs-
lungsreiches Arbeitsgebiet.
Aufgrund unserer Aufgaben
habe ich stets die Chance,
neueste Technologien zu erpro-
ben und zukiinftige Entwick-
lungen selbst zu begleiten. «

DR. ANDREAS ATTENBERGER,
FORSCHUNGSLEITER
DIGITALE FORENSIK
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o7
prversiTat  ZITiS

Wir als ,,ZITiSens“ sind
Angestellte im éffentlichen
Dienst und sollten uns unserer
Verantwortung und dem
Bekenntnis zur freiheitlich-
demokratischen Grundordnung
Deutschlands bewusst sein und
i wissen, wann wir Intoleranz
nicht mehr tolerieren kbnnen.

Deshalb betrifft das Thema
Diversitdt uns alle, sowohl im
Privaten wie auch in der Arbeits-
welt. Es ist wichtig, alle Men-
schen zu respektieren und gleich
zu behandeln.
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TEAMWORK

Die Arbeit bei ZITiS
bedeutet viel - auch ein
Investment in eigene,
zukiinftige Ziele. Davon
profitieren unsere
Mitarbeiterinnen

und Mitarbeiter.

Sie kénnen bei ZITiS ein
einzigartiges Profil aufbauen,
das seinesgleichen sucht -

in fachlicher wie auch in
gesellschaftsrelevanter
Hinsicht.
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Bei ZITiS besteht die
Méglichkeit des Hybriden
Arbeitens bzw. der Arbeit im
HomeOffice. Dieses Modell
ermdoglicht eine sehr indivi-
duelle und flexible Gestaltung
der Arbeit — sowohl zeitlich
als auch ortlich.

Umfang und Art der hybriden
Arbeit hdngt von der Titig-

| Kkeit bei ZITiS ab und wird
individuell vereinbart.
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TECH-LOUNGES

Wir bieten Freirdume

fiir eine kreative und pro-
duktive Entfaltung. Unsere
innovativen und mit moder-
ner Technik ausgestatteten
Biiros sind in der Regel fiir ein
bis zwei, maximal vier Arbeits-
pldtze ausgelegt. Fiir Aus-
tausch, Brainstorming und
Workshops stehen zahlreiche
individuell ausgestattete
Tech-Lounges und Kreativ-
rédume zur Verfiigung.
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WIR REDEN KLARTEXT

Wir nehmen Kritik ernst, méchten mit Vorurteilen aufrdumen
und auf oft gestellte Fragen zu unserer Tdtigkeit eingehen.

WER
KONTROLLIERT
ZITiS?

ZITiS ist ein Dienstleister fir die Sicherheits-
behorden und wurde durch einen Erlass
des damaligen Bundesinnenministers
2017 gegriindet.

ZITiS agiert selbstverstandlich nach Recht
und Gesetz und unterliegt wie jede andere
offentliche Stelle den geltenden Gesetzen,
der Dienst- und Fachaufsicht durch das BMI
sowie den gleichen Kontrollgremien
wie andere Behorden auch.
Kontrolliert wird ZITiS beispielsweise durch
den Bundesrechnungshof, den Bundesbeauf-
tragten flir den Datenschutz oder zustandigen
Ausschiissen des Bundestags.

WORAN

ARBEITET

LITIS

KONKRET7

Der Anspruch von ZITiS ist,
so transparent wie moglich zu sein.
Transparenz muss aber da
ihre Grenzen haben, wo die
Auftragserfillung der Sicherheits-
und Ermittlungsbehdrden
gefdhrdet ist oder sogar ganz
unmoglich gemacht wird.
Deshalb kdnnen wir meist nicht
konkret veréffentlichen,
woran wir arbeiten.

WER WILL
DENN BEI ZITiS
ARBEITEN?

Wer uns kennenlernt, merkt schnell, dass
ZITiS anders ist als die stereotype Vorstellung
von Behérden und Beamten — auch wenn man bei
uns verbeamtet werden kann. Wir bieten den Raum
fuir Erfindergeist und Kreativitat. Die Krawatte
kann zuhause bleiben.

Die Arbeit bei ZITiS ist inhaltlich spannend, und
darlber hinaus kommt auch noch die sehr seltene
Chance dazu, den Aufbau einer Behérde selbst
mitzugestalten. Der GroRteil unseres Personals
hat sich aus genau diesen Griinden bei ZITiS be-
worben. Dazu gibt es auch weitere Anreize wie die
mogliche Verbeamtung, die fiir viele Menschen
sehr interessant sind.

STELLT
LITIS

VIREN
HER?

ZITiS stellt keine Viren, Wirmer,
Schadsoftware oder Erpressungs-
trojaner her. Das sind die Mittel von
Kriminellen, die diese unkontrolliert
und massenhaft fur ihre illegalen

Zwecke einsetzen.



WIR REDEN KLARTEXT

FACH -
KRAFTE
BEI ZITiS

Die Herausforderung, das passende
Personal zu finden, teilen wir mit al-
len Unternehmen, doch die bisherige
Personalgewinnung ist sehr positiv:
ZITiS hat nach gerade mal fiinf Jah-
ren knapp 300 Stellen besetzt (Stand
01.01.2023). Darauf sind wir stolz, denn
in dieser kurzen Zeit ist es uns gelun-
gen, von ,,0 auf 100 eine neue Behorde
aufzubauen - von der Organisation
einer Liegenschaft bis zur erfolgreichen

Personalgewinnung.

KRYPTOPOLITIK
UND DER EINBAU VON
L HINTERTUREN*
IN SOFTWARE

Die Kryptopolitik der Bundesregierung besagt, dass
sichere Verschliisselung fiir jedermann verfiigbar
sein muss. Es ist gerade nicht Politik der Bundes-
regierung, Hintertiiren einzubauen oder schwache

Verschlisselung zu fordern.

Verschlisselung darf aber nicht dazu fiihren, dass
in Einzelféllen dem staatlichen Informationsinter-
esse dienende Zwecke des Gemeinwohls gefahrdet
werden. Ob ein Drogenhdndler sein Geschaft an
einer dunklen StraRenecke abwickelt oder auf
einem anonymen Marktplatz im Dark Web, darf fiir
die Strafverfolgung keinen Unterschied machen.

Deshalb forscht ZITiS an Methoden und Techno-
logien, die zum Beispiel als Teil der IT-Sicherheits-
architektur missbrauchssichere und kontrollierbare

Zugange fiir Sicherheitsbehorden ermoglichen.
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WARUM
MUSS

ES ZITiS
GEBEN?

Moderne Technologie ist heute fiir
jeden frei verfiigbar, auf PCs, auf
Smartphones. Wenn Kriminelle, z.B.
Drogenhandler oder Verbreiter von
Kinderpornografie, diese Technik
nutzen, kann der Biirger zu Recht vom
Staat erwarten, dass diese Straftater
geschnappt werden. Polizei, Ermitt-
lungs- und Sicherheitsbehdrden dirfen
technisch nicht abgehangt werden,
sondern missen auch in Zukunft ihren
Auftrag erfiillen kénnen und den Kri-
minellen eine Nasenldange voraus sein.
Eine zentrale Stelle wie ZITiS kann die
Behorden viel besser dabei unterstiitzen
als dies durch voneinander unabhangi-
ge einzelne Forschungsbereiche vieler
verschiedener Behérden moglich ware.
So ist auch in Zukunft die Leistungs-
fahigkeit unserer Sicherheitsbehorden

gewahrleistet.



WEN WIR SUCHEN

KREATIVE KOPFE,
DIE ETWAS BEWIRKEN WOLLEN
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- IT-Spezialistinnen ARBEITEN BEI ZITiS
und IT-Spezialisten (w/m/d)

Fur Ruckfragen stehen wir Ihnen
gerne zur Verfiigung. Melden Sie
sich einfach bei uns!

- Ingenieurinnen und
Ingenieure (w/m/d)
(Elektro- oder Nachrichtentechnik)

personalgewinnung@zitis.bund.de

IT-Projektmanagerinnen und IT-Projektmanager (w/m/d)
Informatikerinnen und Informatiker (w/m/d)
Mathematikerinnen und Mathematiker (w/m/d)

Physikerinnen und Physiker (w/m/d)

) 2 N B R 7

Spezialistinnen und Spezialisten IT-Sicherheit (w/m/d)

Damit fiir unsere kreativen Képfe ein méglichst gutes
Arbeitsumfeld geschaffen werden kann, bendotigen wir zudem

-  Spezialistinnen und Spezialisten (w/m/d)
im Verwaltungsbereich

Wir suchen aber auch Menschen, die - egal, welchen Hintergrund sie
haben - Erfahrung und Expertise in unseren Handlungsfeldern mitbringen.
Miteinander formen wir bei ZITiS eine Community von Kénnern.

Wer fundiertes Wissen, Innovations- und Tatkraft mitbringt Voraus- und gerne auch gegen den Strich zu denken,
und ganz konkret den Aufbau einer neuen Behorde, deren ist bei uns ausdricklich erwiinscht. Ebenso die Ausdauer, den
Strukturen, Teamspirit und Arbeitsweise mitgestalten will, Dingen auf den Grund zu gehen und sich nicht mit halben
den wollen wir kennenlernen. Lésungen zufriedenzugeben. Wir bieten viele Gelegenheiten,
sich direkt einzubringen und Forscherdrang sowie Erfin-
Wer dariiber hinaus einen Beitrag zum Schutz der Birger- dungsgabe auszuleben. Auch wer es liebt, seine Freirdume
innen und Biirger leisten mdchte und Lust auf eine junge, kreativ und produktiv zu nutzen und sich mit anderen tiber
etwas andere Arbeitsstelle mit kurzen Dienstwegen und Fachgrenzen hinaus auszutauschen, wird sich bei ZITiS zu

flachen Hierarchien hat, ist bei uns genau richtig. Hause fiihlen.
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ARBEITEN BEI ZITiS

WAS WIR BIETEN

Einen spannenden Job und noch viel mehr. Hier nur ein kleiner
Ausschnitt der vielfdltigen Vorteile einer Beschdftigung bei ZITiS!

BERUFLICHE WEITERENTWICKLUNG

+ Individuelle Férderung & Fortbildung
+ Anerkennung besonderer Leistungen
durch Pramien und Zulagen
+ Interne Fachvortrage

SOCIALS

+ Flexible Arbeitszeiten / Uberstundenausgleich
+ Sozialwerk Bund / Beamtenselbsthilfewerk (BSW)
+ Teamevents und Social Days
+ Gesundheitsforderung

MOBILITAT

+ Zugriff auf exklusives Portal zur Wohnungssuche
+ Vergiinstigte , IsarCardJob“
+ Arbeiten in Teilzeit
+ Elternzeit

ARBEITSPLATZ & ATMOSPHARE

+ Inklusion und Barrierefreiheit
+ Mobiles Arbeiten, auch mal von zu Hause
+ Dienstliches Smartphone
+ Haustier muss mit? Wir finden eine Losung.




ZITiS - AUSZEICHNUNGEN
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ARBEITEN BEI ZITiS

Fur Riickfragen stehen wir
Ihnen gerne zur Verfiigung.
Melden Sie sich einfach bei uns.

personalgewinnung@zitis.bund.de
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